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1. Вступление. 
Система контентной фильтрации Интернет-ресурсов (СКФ) вошла в Стандартный базовый пакет лицензионного программного обеспечения (СБППО) для образовательных учреждений различного уровня, получивший название «Первая помощь 1.0».
СКФ ЦАИР представляет собой программный комплекс, основными задачами которого являются управление доступом учащихся образовательный учреждений РФ к ресурсам сети Интернет и мониторинг использования Интернет-ресурсов со следующими целями:
- Ограничение доступа к Интернет-ресурсам, несовместимым с задачами образования и воспитания;
- Ограничение нецелевого использования Интернет;
- Сбора статистических сведений об использовании ресурсов Интернет учащимися или иными пользователями.
СКФ является клиентским приложением, взаимодействующем с серверной компонентой, которая установлена в сети ЦАИР. Основой продукта является база данных категоризированных Интернет-ресурсов. База поддерживается в актуальном состоянии и обновляется компанией ЦАИР.  

Однако система контентной фильтрации не может полностью решить такую проблему как обеспечение информационной безопасности образовательного учреждения и защиты персональных данных.  Варианты решения этих вопросов предложены в методических рекомендациях. 
2. Информационная безопасность.
Информационной безопасностью называют меры по защите информации от неавторизованного доступа, разрушения, модификации, раскрытия и задержек в доступе. Информационная безопасность включает в себя меры по защите процессов создания данных, их ввода, обработки и вывода. Целью информационной безопасности является обезопасить ценности системы, защитить и гарантировать точность и целостность информации, и минимизировать разрушения, которые могут иметь место, если информация будет модифицирована или разрушена. Информационная безопасность требует учета всех событий, в ходе которых информация создается, модифицируется, к ней обеспечивается доступ или она распространяется.

Информационная безопасность дает гарантию того, что достигаются следующие цели:

· конфиденциальность критической информации

· целостность информации и связанных с ней процессов( создания, ввода, обработки и вывода)

· доступность информации, когда она нужна 

· учет всех процессов, связанных с информацией
3. Способы защиты информации.
МЕРЫ ЗАЩИТЫ: ЧЕТЫРЕ УРОВНЯ ЗАЩИТЫ
· Предотвращение - только авторизованный персонал имеет доступ к информации и технологии 

· Обнаружение - обеспечивается раннее обнаружение преступлений и злоупотреблений, даже если механизмы защиты были обойдены

· Ограничение- уменьшается размер потерь, если преступление все-таки произошло несмотря на меры по его предотвращению и обнаружению.

· Восстановление - обеспечивается эффективное восстановление информации при наличии документированных и проверенных планов по восстановлению

Меры информационной безопасности. 

1. Контролируйте доступ как к информации в компьютере, так и к прикладным программам. Вы должны иметь гарантии того, что только авторизованные пользователи имеют доступ к информации и приложениям. 

Идентификация пользователей
Требуйте, чтобы пользователи выполняли процедуры входа в компьютер, и используйте это как средство для идентификации в начале работы. Чтобы эффективно контролировать микрокомпьютер, может оказаться наиболее выгодным использовать его как однопользовательскую систему. Обычно у микрокомпьютера нет процедур входа в систему, право использовать систему предоставляется простым включением компьютера.

Аутентификация пользователей
Используйте уникальные пароли для каждого пользователя, которые не являются комбинациями личных данных пользователей, для аутентификации личности пользователя. Внедрите меры защиты при администрировании паролей, и ознакомьте пользователей с наиболее общими ошибками, позволяющими совершиться компьютерному преступлению.. 

Другие меры защиты:
Пароли - только один из типов идентификации - что-то, что знает только пользователь. Двумя другими типами идентификации, которые тоже эффективны, являются что-то, чем владеет пользователь( например, магнитная карта), или уникальные характеристики пользователя(его голос). 

Если в компьютере имеется встроенный стандартный пароль( пароль, который встроен в программы и позволяет обойти меры по управлению доступом), обязательно измените его. 

Сделайте так, чтобы программы в компьютере после входа пользователя в систему сообщали ему время его последнего сеанса и число неудачных попыток установления сеанса после этого. Это позволит сделать пользователя составной частью системы проверки журналов.

Защищайте ваш пароль
· не делитесь своим паролем ни с кем

· выбирайте пароль трудно угадываемым

· попробуйте использовать строчные и прописные буквы, цифры, или выберите знаменитое изречение и возьмите оттуда каждую четвертую букву. А еще лучше позвольте компьютеру самому сгенерировать ваш пароль.

· не используйте пароль, который является вашим адресом, псевдонимом, именем жены, телефонным номером или чем-либо очевидным.

· используйте длинные пароли, так как они более безопасны, лучше всего от 6 до 8 символов

· обеспечьте неотображаемость пароля на экране компьютера при его вводе

· обеспечьте отсутствие паролей в распечатках

· не записывайте пароли на столе, стене или терминале. Держите его в памяти

Серьезно относитесь к администрированию паролей 
· периодически меняйте пароли и делайте это не по графику

· шифруйте или делайте что-нибудь еще с файлами паролей, хранящимися в компьютере, для защиты их от неавторизованного доступа. 

· назначайте на должность администратора паролей только самого надежного человека

· не используйте один и тот же пароль для всех сотрудников в группе

· меняйте пароли, когда человек увольняется

· заставляйте людей расписываться за получение паролей

· установите и внедрите правила работы с паролями и обеспечьте, чтобы все знали их 

Процедуры авторизации
Разработайте процедуры авторизации, которые определяют, кто из пользователей должен иметь доступ к той или иной информации и приложениям - и используйте соответствующие меры по внедрению этих процедур в организации.

Установите порядок в организации, при котором для использования компьютерных ресурсов, получения разрешения доступа к информации и приложениям, и получения пароля требуется разрешение тех или иных начальников.

Защита файлов
Помимо идентификации пользователей и процедур авторизации разработайте процедуры по ограничению доступа к файлам с данными: 

· используйте внешние и внутренние метки файлов для указания типа информации, который они содержат, и требуемого уровня безопасности 

· ограничьте доступ в помещения, в которых хранятся файлы данных, такие как архивы и библиотеки данных

· используйте организационные меры и программно-аппаратные средства для ограничения доступа к файлам только авторизованных пользователей 

Предосторожности при работе
· отключайте неиспользуемые терминалы

· закрывайте комнаты, где находятся терминалы

· разворачивайте экраны компьютеров так, чтобы они не были видны со стороны двери, окон и тех мест в помещениях, которые не контролируются

· установите специальное оборудование, такое как устройства, ограничивающие число неудачных попыток доступа, или делающие обратный звонок для проверки личности пользователей, использующих телефоны для доступа к компьютеру

· программируйте терминал отключаться после определенного периода неиспользования

· если это возможно, выключайте систему в нерабочие часы

2. Защищайте целостность информации. Вводимая информация должна быть авторизована, полна, точна и должна подвергаться проверкам на ошибки.
Целостность информации
Проверяйте точность информации с помощью процедур сравнения результатов обработки с предполагаемыми результатами обработки. Например, можно сравнивать суммы или проверять последовательные номера.

Проверяйте точность вводимых данных, требуя от служащих выполнять проверки на корректность, такие как: 

· проверки на нахождение символов в допустимом диапазоне символов(числовом или буквенном) 

· проверки на нахождение числовых данных в допустимом диапазоне чисел

· проверки на корректность связей с другими данными, сравнивающими входные данные с данными в других файлах

· проверки на разумность, сравнивающие входные данные с ожидаемыми стандартными значениями

· ограничения на транзакции, сравнивающие входные данные с административно установленными ограничениями на конкретные транзакции

Трассируйте транзакции в системе 

Делайте перекрестные проверки содержимого файлов с помощью сопоставления числа записей или контроля суммы значений поля записи.

3. Защищайте системные программы. Если ПО используется совместно, защищайте его от скрытой модификации при помощи политики безопасности, мер защиты при его разработке и контроле за ним в его жизненном цикле, а также обучения пользователей в области безопасности.
Меры защиты при разработке программ и соответствующие политики должны включать процедуры внесения изменений в программу, ее приемки и тестирования до ввода в эксплуатацию. Политики должны требовать разрешения ответственного лица из руководства для внесения изменений в программы, ограничения списка лиц, кому разрешено вносить изменения и явно описывать обязанности сотрудников по ведению документации.

Должен быть разработан и поддерживаться каталог прикладных программ.

Должны быть внедрены меры защиты по предотвращению получения, изменения или добавления программ неавторизованными людьми через удаленные терминалы.

4. Сделайте меры защиты более адекватными с помощью привлечения организаций, занимающихся тестированием информационной безопасности, при разработке мер защиты в прикладных программах и консультируйтесь с ними при определении необходимости тестов и проверок при обработке критических данных. Контрольные журналы, встроенные в компьютерные программы, могут предотвратить или выявить компьютерное мошенничество и злоупотребление. 

Должны иметься контрольные журналы для наблюдения за тем, кто из пользователей обновлял критические информационные файлы

Если критичность информации, хранимой в компьютерах, требует контрольных журналов, то важны как меры физической защиты, так и меры по управлению доступом.

В компьютерной сети журналы должны храниться на хосте, а не на рабочей станции.

Контрольные журналы не должны отключаться для повышения скорости работы.

Распечатки контрольных журналов должны просматриваться достаточно часто и регулярно.

5. Рассмотрите вопрос о коммуникационной безопасности. Данные, передаваемые по незащищенным линиям, могут быть перехвачены. 

4. Буква закона – законодательные документы, регламентирующие порядок работы с персональными данными.
Закон о персональных данных.
Федеральный закон «О персональных данных» № 152-ФЗ.
27.07.2006 года был принят Федеральный закон о Персональных данных ФЗ-152 (Далее – Закон) в соответствии с Конвенцией Совета Европы «О защите физических лиц при автоматизированной обработке персональных данных» (ETS №108, 1981г), которую Россия ратифицировала в 2005 году. Операторы персональных данных, а это практически все государственные и коммерческие организации, обязаны выполнить положения настоящего Закона и привести свои информационные системы персональных данных (ИСПДн) в соответствие с предъявляемыми требованиями не позднее 1 января 2010 года.

Основные понятия, используемые в Законе О персональных данных
Персональные данные. — В соответствии с формулировкой, представленной в Законе, персональными данными является любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, адрес, год, месяц, дата и место рождения, социальное, семейное, имущественное положение, профессия, образование, доходы, другая информация.
Оператор персональных данных. — Операторами персональных данных являются: государственный орган или муниципальный орган, юридическое или физическое лицо, организующие и (или) осуществляющие обработку персональных данных (ПДн), а также определяющие цели и содержание обработки персональных данных»
Обработка персональных данных. — Под обработкой персональных данных понимаются действия (операции) с персональными данными, включая сбор, накопление, систематизацию, уточнение (обновление, изменение), хранение, использование, распространение (в том числе передачу), блокирование, обезличивание, уничтожение персональных данных.
Сфера действия Закона О персональных данных
В соответствии со статьей 1 Закона № 152-ФЗ «О персональных данных» сфера действия настоящего Закона распространяетсяна отношения, связанные с обработкой персональных данных, осуществляемой федеральными органами государственной власти, органами госвласти субъектов РФ, иными госорганами (далее государственные органы), органами местного самоуправления, не входящими в систему органов местного самоуправления муниципальными органами (далее муниципальные органы), физическими лицами, юридическими лицами с использованием средств автоматизации или без использования таких средств, если обработка ПДн без использования таких средств соответствует характеру действий (операций), совершаемых с персональными данными с использованием средств автоматизации.

Таким образом, требования Закона «О персональных данных» распространяются на все государственные и коммерческие организации, обрабатывающие в своих информационных системах персональные данные физических лиц (сотрудников, клиентов, партнеров и т.п.), независимо от размера и формы собственности.

Обязательность выполнения требований Закона «О персональных данных»
Защита персональных данных является прямой обязанностью операторов персональных данных.

В соответствии со статьей 19 Закона № 152-ФЗ Оператор при обработке персональных данных обязан принимать необходимые технические и организационные меры, в том числе использовать шифровальные (криптографические) средства, для защиты персональных данных от неправомерного или случайного доступа к ним, изменения, уничтожения, копирования, блокирования, распространения персональных данных, а также от иных неправомерных действий.
Установленные Законом сроки

Законом установлен предельный срок выполнения требований по защите персональных данных: 01.01.2010 года.

Часть 3 Статьи 25 Закона № 152-ФЗ:

«Информационные системы персональных данных, созданные до дня вступления в силу настоящего Федерального закона «О персональных данных», должны быть приведены в соответствие с требованиями настоящего Федерального закона не позднее 1 января 2010 года».
Вновь создаваемые и вводимые в эксплуатацию информационные системы персональных данных должны соответствовать требованиями Закона «О персональных данных».

До указанного срока осталось очень мало времени и операторам персональных данных необходимо приложить максимум усилий, чтобы обеспечить защиту персональных данных в соответствии с требованиями законодательства до 1 января 2010 года.

Персональные данные и мероприятия по их защите

Для выполнения требований закона «О персональных данных» оператор персональных данных проводит следующие организационные и технические мероприятия:

· Уведомление уполномоченного органа по защите прав субъектов персональных данных о своем намерении осуществлять обработку персональных данных.

· Разработка документов, регламентирующих обработку персональных данных в организации (положение по обработке персональных данных, регламенты, положения по защите персональных данных).

· Создание системы защиты персональных данных, в т.ч. выполнение требований по инженерно-технической защите помещений.

· Аттестация или декларирование соответствия информационной системы персональных данных требованиям безопасности информации.

· Повышение квалификации сотрудников в области защиты персональных данных.

Отдельные виды работ выполняются при наличии соответствующих лицензий.

Ответственность за нарушение требований Закона «О персональных данных»
Положения Закона «О персональных данных» предусматривают следующие виды ответственности: Статья 24 Закона № 152-ФЗ: «Лица, виновные в нарушении требований настоящего Федерального закона, несут гражданскую, уголовную, административную, дисциплинарную и иную предусмотренную законодательством Российской Федерации ответственность».
В текущем законодательстве предусмотрены следующие виды ответственности:

Кодекс об Административных Правонарушениях РФ (КоАП РФ)

«…КоАП РФ. Статья 13.11. Нарушение установленного законом «О персональных данных» порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных)

Нарушение установленного законом «О персональных данных» порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных) – влечет предупреждение или наложение административного штрафа…»
«…КоАП РФ. Статья 13.14. Разглашение информации с ограниченным доступом

Разглашение информации, доступ к которой ограничен федеральным законом «О персональных данных» (за исключением случаев, если разглашение такой информации влечет уголовную ответственность), лицом, получившим доступ к такой информации в связи с исполнением служебных или профессиональных обязанностей, за исключением случаев, предусмотренных частью 1 статьи 14.33 настоящего Кодекса, (Ст.14.33- недобросовестная конкуренция) влечет наложение административного штрафа...»
«…КоАП РФ. Статья 5.39. Отказ в предоставлении гражданину информации

Неправомерный отказ в предоставлении гражданину собранных в установленном порядке документов, материалов, непосредственно затрагивающих права и свободы гражданина, либо несвоевременное предоставление таких документов и материалов, непредоставление иной информации в случаях, предусмотренных законом «О персональных данных», либо предоставление гражданину неполной или заведомо недостоверной информации – влечет наложение административного штрафа…»
Уголовный Кодекс РФ (УК РФ)

«…УК РФ. Статья 137. Нарушение неприкосновенности частной жизни

1. Незаконное собирание или распространение сведений о частной жизни лица, составляющих его личную или семейную тайну, без его согласия либо распространение этих сведений в публичном выступлении, публично демонстрирующемся произведении или средствах массовой информации - наказываются штрафом, либо обязательными работами на срок от ста двадцати до ста восьмидесяти часов, либо исправительными работами на срок до одного года, либо арестом на срок до четырех месяцев...»
«…УК РФ. Статья 140. Отказ в предоставлении гражданину информации

Неправомерный отказ должностного лица в предоставлении собранных в установленном порядке документов и материалов, непосредственно затрагивающих права и свободы гражданина, либо предоставление гражданину неполной или заведомо ложной информации, если эти деяния причинили вред правам и законным интересам граждан, - наказываются штрафом, либо лишением права занимать определенные должности или заниматься определенной деятельностью на срок от двух до пяти лет...»
«…УК РФ. Статья 272. Неправомерный доступ к компьютерной информации

1. Неправомерный доступ к охраняемой законом компьютерной информации, то есть информации на машинном носителе, в электронно-вычислительной машине (ЭВМ), системе ЭВМ или их сети, если это деяние повлекло уничтожение, блокирование, модификацию либо копирование информации, нарушение работы ЭВМ, системы ЭВМ или их сети, - наказывается штрафом, либо исправительными работами на срок от шести месяцев до одного года, либо лишением свободы на срок до двух лет…»
В настоящее время в связи с принятием Федерального закона № 152 «О персональных данных» планируется внести изменения в некоторые законодательные акты РФ, в том числе в Кодекс об Административных Правонарушениях РФ и Уголовный кодекс РФ, что повлечет существенное увеличение размера наказания за нарушения в сфере обработки персональных данных.

Регуляторы в сфере обработки персональных данных

Уполномоченными федеральными органами, регулирующими деятельность в сфере обработки персональных данных, являются: 

Россвязькомнадзор (федеральная служба по надзору в сфере связи и массовых коммуникаций) – осуществляет контроль и надзор за соответствием обработки ПДн требованиям законодательства.

ФСТЭК России (федеральная служба по техническому и экспортному контролю) – устанавливает методы и способы защиты информации в информационных системах в пределах своих полномочий.

ФСБ РФ (Федеральная служба безопасности РФ) - устанавливает методы и способы защиты информации в информационных системах в пределах своих полномочий (регулирует сферу использования криптографических средств защиты информации).

Выводы

Операторам персональных необходимо выполнить требования Закона «О персональных данных» и не подвергать себя возможным рискам со стороны государственных контролирующих органов.

По материалам сайта: http://www.reignvox.ru/privacy.html
5. Внимание: персональные данные сотрудника!
Создание информационного пространства образовательного учреждения невозможно без создания базы данных, содержащей сведения о тех, кто работает в этом пространстве, - учителях, детях, родителях. Но создавать подобные хранилища следует в строгом соответствии с буквой закона, учитывая все тонкости этого деликатного вопроса, ибо персональные данные - слишком личная информация, чтобы пользоваться ею без письменного согласия самой персоны. Приводим ряд документов, которые призваны помочь руководителям школ избежать тех или иных неприятностей касаемо данной темы.

Положение о защите, хранении, обработке и передаче персональных данных работников образовательного учреждения

Настоящее Положение разработано на ос​новании Конституции Российской Федера​ции, Федерального закона от 19.12.2005 №1бО-ФЗ «О ратификации Конвенции Со​вета Европы о защите физических лиц при автоматизированной обработке персональ​ных данных», Федерального закона от 27.07.2006 №152-ФЗ «О персональных дан​ных», Трудового кодекса Российской Феде​рации, Федерального закона от 27.07.2006 №149-ФЗ «Об информации, информацион​ных технологиях и о защите информации», постановления Правительства Российской Федерации от 17.11.2007 № 781 «Обутвер ждении Положения об обеспечении безо​пасности персональных данных при их об​работке в информационных системах пер​сональных данных» и призвано обеспечить права и свободу участников образователь​ного процесса при обработке их персональ​ных данных.

1. Общие положения
1.1.  Персональные данные Работника -сведения о фактах, событиях и обстоятель​ствах жизни Работника, позволяющие иден​тифицировать его личность, необходимые администрации в связи с трудовыми отно​шениями с Работником и касающиеся Ра​ботника.
1.2.  К персональным данным Работника относятся:
· сведения, содержащиеся в паспорте или ином документе, удостоверяющем лич​ность;

· информация, содержащаяся в трудо​вой книжке Работника;

· информация, содержащаяся в страхо​вом свидетельстве государственного пенси​онного страхования;

· сведения, содержащиеся в документах воинского учета (при их наличии);

· информация об образовании, квалифи​кации или наличии специальных знаний или подготовки;

· информация о состоянии здоровья Ра​ботника (сведения об инвалидности и т.п.);
· ИНН;
· документы, содержащие сведения, не​обходимые для предоставления Работнику гарантий и компенсаций, установленных действующим законодательством (о соста​ве семьи; о состоянии здоровья детей; до​кументы, подтверждающие дополнитель​ные гарантии и компенсации по определен​ным основаниям, предусмотренным законо​дательством, - донорстве, нахождении в зоне воздействия радиации в связи с ава​рией на Чернобыльской АЭС и т. п.; о бере​менности Работницы; о возрасте малолет​них детей).

1.3. Все персональные данные о Работ​нике администрация может получить только от него самого. Работник принимает решение о предоставлении своих персональных данных и дает согласие на их обработку своей волей и в своем интересе. Согласие оформляется в письменной форме в двух экземплярах, один из которых предоставляется субъекту персональных данных, второй хранится у оператора персональных данных в течение срока, указанного в Согласии. В случаях, когда администрация может получить необходимые персональ​ные данные Работника только у третьего лица, она должна уведомить об этом Работ​ника заранее и получить от него письмен​ное согласие.

1.4.  Администрация обязана сообщить Ра​ботнику о целях, способах и источниках по​лучения персональных данных, а также о ха​рактере подлежащих получению персональ​ных данных и возможных последствиях от​каза Работника дать письменное согласие на их получение.
1.5.  Персональные данные Работника яв​ляются конфиденциальной информацией и не могут быть использованы администра​цией или любым иным лицом в личных це​лях.
1.6.  При определении объема и содержа​ния персональных данных Работника адми​нистрация руководствуется Конституцией Российской Федерации, Трудовым кодексом Российской Федерации, иными федераль​ными законами и настоящим Положением.
2. Хранение, обработка и передача пер​сональных данных Работника
2.1. Обработка персональных данных Ра​ботника осуществляется для обеспечения соблюдения законов и иных нормативных правовых актов в целях содействия Работ​нику в трудоустройстве, обучении и продви​жении по службе, обеспечения личной бе​зопасности Работника, контроля качества и количества выполняемой работы, оплаты труда, обеспечения сохранности имущества, пользования льготами, предусмотренными законодательством Российской Федерации и актами администрации.
2.2. Право доступа к персональным дан​ным Работника имеют:
· работники департамента (управления) образования при наличии соответствующих полномочий, установленных приказом Де​партамента (управления) образования;
· директор/заместители директора обра​зовательного учреждения;

· секретарь/делопроизводитель образо​вательного учреждения;

· главный бухгалтер образовательного учреждения;

· врач/медработник;
· социальный педагог/психолог;

· зам. по АХЧ.
2.3. Директор/заместители директора образовательного учреждения могут переда​вать персональные данные Работника тре​тьим лицам, только если это необходимо в целях предупреждения угрозы жизни и здо​ровья Работника, а также в случаях, уста​новленных федеральными законами.
2.4.  Секретарь/делопроизводитель: офор​мляет прием на работу работников, запол​няет трудовые договоры, вносит записи в трудовые книжки, выдает информацию о персональных данных Работника по пись​менному запросу работника или его пред​ставителя на основании нотариально заве​ренной доверенности на получение таких сведений о профессиональной деятельно​сти работника (справки, выписки из прика​зов, копии трудовых книжек и т. д.). Запрос должен содержать номер основного доку​мента, удостоверяющего личность Работни​ка или его законного представителя, сведе​ния о дате выдачи указанного документа и выдавшем его органе и собственноручную подпись Работника или его законного пред​ставителя.
2.5. Главный бухгалтер имеет право дос​тупа к персональным данным Работника в случае, когда исполнение им своих трудо​вых обязанностей или трудовых обязанно​стей работников бухгалтерии по отношению к Работнику (начисление заработной платы, предоставление льгот, установленных зако​нодательством) зависит от знания персо​нальных данных Работника.
2.6. При передаче персональных данных Работника директор, делопроизводитель, главный бухгалтер образовательного уч​реждения обязаны предупредить лиц, по​лучающих данную информацию, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, а так​же потребовать от этих лиц письменное под​тверждение соблюдения этого условия.
2.7. Иные права, обязанности, действия работников, в трудовые обязанности кото​рых входит обработка персональных данных Работника, определяются трудовыми дого​ворами и должностными инструкциями.
2.8. Все сведения о передаче персональ​ных данных Работника регистрируются в Журнале учета передачи персональных дан​ных работников образовательного учрежде​ния в целях контроля правомерности ис​пользования данной информации лицами, ее получившими.
2.9. Директор образовательного учрежде​ния обязан предоставлять персональную ин​формацию в соответствующее территори​альное управление Пенсионного фонда Рос​сийской Федерации по форме, в порядке и объеме, установленным законодательством Российской Федерации.

2.10. Родственники и члены семьи Работ​ника не имеют права доступа к его персо​нальным данным.

3. Обязанности работников, имеющих доступ к персональным данным Работни​ка, по их хранению и защите
3.1. Работники, имеющие доступ к пер​сональным данным Работника, обязаны:

3.1.1. не сообщать персональные данные Работника третьей стороне без его письмен​ного согласия, кроме случаев, когда в соот​ветствии с федеральными законами такого согласия не требуется;
3.1.2. использовать персональные данные Работника, полученные только от него лич​но или с его письменного согласия;
3.1.3. обеспечить защиту персональных данных Работника от неправомерного их ис​пользования или утраты, в порядке, уста​новленном законодательством Российской Федерации;
3.1.4. ознакомить Работника и его пред​ставителей с настоящим Положением и их правами и обязанностями в области защи​ты персональных данных под роспись;
3.1.5. соблюдать требование конфиден​циальности персональных данных Работни​ка;
3.1.6. исключать или исправлять по пись​менному требованию Работника недосто​верные или неполные персональные данные Работника, а также данные, обработанные с нарушением требований законодатель​ства;
3.1.7. ограничивать персональные данные Работника при передаче представителю Ра​ботника только той информацией, которая необходима для выполнения указанным представителем своих полномочий;
3.1.8. не запрашивать информацию о со​стоянии здоровья Работника, за исключе​нием тех сведений, которые относятся к воп​росу о возможности выполнения работни​ком трудовой функции;
3.1.9. обеспечить Работнику свободный доступ к своим персональным данным, включая право на получение копий любой записи, содержащей персональные данные Работника;
3.1.10.предоставить по требованию Работника полную информацию о его персо​нальных данных и обработке этих данных.
3.2.
Лица, имеющие доступ к персональ​ным данным Работника, не вправе: получать и обрабатывать персо​нальные данные Работника о его политичес​ких, религиозных и иных убеждениях, ин​тимной жизни, членстве в общественных объединениях или профсоюзной деятель​ности;
3.2.1. предоставлять персональные дан​ные Работника в коммерческих целях без письменного согласия Работника.
3.3.
 При принятии решений, затрагивающих интересы Работника, администрации запрещается основываться на персональ​ных данных Работника, полученных исключительно в результате их автоматизирован​ной обработки или электронного получения.
4. Права и обязанности Работника
4.1. В целях обеспечения защиты персо​нальных данных, хранящихся у работодате​ля, Работник имеет право на:

4.1.1. определение своих представителей для защиты своих персональных данных;
4.1.2. требование об исключении или ис​правлении неверных или неполных персо​нальных данных, а также данных, обрабо​танных с нарушением требований Трудово​го кодекса Российской Федерации или ино​го федерального закона. При отказе адми​нистрации исключить или исправить персо​нальные данные Работника последний име​ет право заявить в письменной форме ад​министрации о своем несогласии с соответ​ствующим обоснованием такого несогласия. Персональные данные оценочного характе​ра Работник имеет право дополнить заяв​лением, выражающим его собственную точ​ку зрения;
4.1.3. требование об извещении админи​страцией всех лиц, которым ранее были со​общены неверные или неполные персональ​ные данные Работника, обо всех произве​денных в них исключениях, исправлениях или дополнениях;
4.1.4. обжалование в суд любых непра​вомерных действий или бездействия адми​нистрации при обработке и защите персо​нальных данных Работника;
4.1.5. возмещение убытков и/или ком​пенсацию морального вреда в судебном порядке.

4.2. Работник обязан сообщать админис​трации сведения, которые могут повлиять на принимаемые в отношении него решения, касающиеся его трудовой деятельности.
5.
Хранение персональных данных Ра​ботника
Документы, поступившие от Работника, сведения о Работнике, поступившие от тре​тьих лиц с письменного согласия Работни​ка, иная информация, которая касается тру​довой деятельности Работника, хранятся в сейфе на бумажных носителях (трудовая книжка, личная карточка, личное дело) и на электронных носителях с ограниченным до​ступом. Личные карточки уволенных работ​ников хранятся в архиве образовательного учреждения в алфавитном порядке в тече​ние 75 лет (ст. 339 Перечня типовых управ​ленческих документов, образующихся в де​ятельности организаций, с указанием сро​ков хранения, утвержденного руководите​лем Федеральной архивной службы России 06.10.2000).

6.
Ответственность администрации и ее сотрудников
6.1. Защита прав Работника, установлен​ных законодательством Российской Феде​рации и настоящим Положением, осуществ​ляется судом в целях пресечения неправо​мерного использования персональных дан​ных Работника, восстановления нарушен​ных прав и возмещения причиненного ущер​ба, в том числе морального вреда.
6.2. Лица, виновные в нарушении норм, регулирующих получение, обработку и защи​ту персональных данных работника, привле​каются к дисциплинарной и материальной ответственности, а также привлекаются к гражданско-правовой, административной и уголовной ответственности в порядке, уста​новленном федеральными законами.
Ознакомлены; Работник (его представи​тель) с настоящим Положением, его права​ми и обязанностями в области защиты пер​сональных данных (см. таблицу).
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В доступе разрешено
Положение о защите, хранении, обработке и передаче персональных данных обучающихся (воспитанников) образовательного учреждения

Настоящее Положение разработано на осно​вании Конституции Российской Федерации, Федерального закона от 19.12.2005 №160-ФЗ «О ратификации Конвенции Совета Европы о защите физических лиц при автоматизирован​ной обработке персональных данных», Феде​рального закона от 27.07.2006 №152-ФЗ «О персональных данных», Федерального закона от 27.07.2006 №149-ФЗ «Об информации, ин​формационных технологиях и о защите инфор​мации» и постановления Правительства Рос​сийской Федерации от 17.11.2007 № 781 «Об утверждении Положения об обеспечении безо​пасности персональных данных при их обра​ботке в информационных системах персональ​ных данных» с целью обеспечения уважения прав и основных свобод каждого обучающего​ся при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну.

1. Общие положения
1.1. Персональные данные обучающегося -сведения о фактах, событиях и обстоятельствах жизни обучающегося, позволяющие идентифи​цировать его личность, необходимые админи​страции образовательного учреждения (далее - администрация) в связи с отношениями обу​чения и воспитания обучающегося и касающи​еся обучающегося.
1.2. К персональным данным обучающегося относятся:
· сведения, содержащиеся в свидетельстве о рождении, паспорте или ином документе, удостоверяющем личность;

· информация, содержащаяся в личном деле обучающегося;

· информация, содержащаяся в личном деле обучающегося, лишенного родительско​го попечения;

· сведения, содержащиеся в документах воинского учета (при их наличии);

· информация об успеваемости;
· информация о состоянии здоровья;

· документ о месте проживания;

· иные сведения, необходимые для опреде​ления отношений обучения и воспитания.

1.3.
Администрация может получить от самого обучающегося данные о:

· фамилии, имени, отчестве, дате рождения, месте жительства обучающегося,
· фамилии, имени, отчестве родителей (за​конных представителей) обучающегося.
Иные персональные данные обучающегося, необходимые в связи с отношениями обучения и воспитания, администрация может получить только с письменного согласия одного из ро​дителей (законного представителя). К таким данным относятся документы, содержащие сведения, необходимые для предоставления обучающемуся гарантий и компенсаций, уста​новленных действующим законодательством:
· документы о составе семьи;
· документы о состоянии здоровья (сведе​ния об инвалидности, о наличии хронических заболеваний и т. п.);

· документы, подтверждающие право на дополнительные гарантии и компенсации по определенным основаниям, предусмотренным законодательством (родители-инвалиды, не​полная семья, ребенок-сирота и т. п.).

В случаях, когда администрация может по​лучить необходимые персональные данные обучающегося только у третьего лица, она дол​жна уведомить об этом одного из родителей (законного представителя) заранее и получить от него письменное согласие.

1.4.
Администрация обязана сообщить одному из родителей (законному представителю) о целях, способах и источниках получения персональных данных, а также о характере подлежащих получению персональных данных и возможных последствиях отказа одного из родителей (законного представителя) дать письменное согласие на их получение.

1.5. Персональные данные обучающегося являются конфиденциальной информацией и не могут быть использованы администрацией или любым иным лицом в личных целях.
1.6. При определении объема и содержания персональных данных обучающегося админи​страция руководствуется Конституцией Россий​ской Федерации, федеральными законами и настоящим Положением.
2. Хранение, обработка и передача персо​нальных данных обучающегося
2.1. Обработка персональных данных обучающегося осуществляется для обеспечения со​блюдения законов и иных нормативных право​вых актов в целях воспитания и обучения обу​чающегося, обеспечения его личной безопас​ности, контроля качества образования, пользо​вания льготами, предусмотренными законода​тельством Российской Федерации и локальны​ми актами администрации.

2.2.
Право доступа к персональным данным обучающегося имеют:

· работники департамента (управления) об​разования (при наличии соответствующих пол​номочий, установленных приказом департа​мента (управления) образования;
· директор образовательного учреждения;
· секретарь образовательного учреждения;
· главный бухгалтер образовательного уч​реждения;

· заместители директора по УВР, ВР, ИКТ, по соцзащите;

· классные руководители (только к персо​нальным данным обучающихся своего класса);
· ответственный за питание;
· библиотекарь;
· социальный педагог/психолог;

· инспектор по охране прав детства;
· врач/медработник.
2.3.
Директор образовательного учреждения осуществляет прием обучающегося в образовательное учреждение.

Директор образовательного учреждения мо​жет передавать персональные данные обуча​ющегося третьим лицам, только если это не​обходимо в целях предупреждения угрозы жиз​ни и здоровья обучающегося, а также в случа​ях, установленных федеральными законами.
2.4.
Секретарь:
· принимает или оформляет вновь личное дело обучающегося и вносит в него необходи​мые данные;

· предоставляет свободный доступ родите​лям (законным представителям) к персональ​ным данным обучающегося на основании пись​менного заявления.

К заявлению прилагается:
· родителем: копия документа, удостоверя​ющего личность;

· законным представителем: копия удосто​верения опекуна (попечителя).

Необходимо учесть
Примерный перечень рекомендуемых мероприятий
по организации и обеспечению работы с персональными
данными в образовательных учреждениях

1. Мероприятия по определению пер​сональных данных и подготовке норма​тивных методических документов
1.1.
На основе нормативных документов, регламентирующих деятельность муниципальных органов управления образовани​ем и образовательных учреждений, необходимо организовать работу по определению обязательного и достаточного объема и перечня обрабатываемых персональных данных сотрудников и обучающихся.

Перечни обрабатываемых персональных данных:

· могут быть включены в состав разра​батываемых Положений о персональных данных сотрудников и обучающихся;

· могут быть утверждены в виде от​дельных документов (приложений к при​казам).

1.2.
С учетом рекомендаций Министерства образования и науки Российской Федерации по примерным формам Положе​ний о защите, хранении, обработке и пе​редаче персональных данных сотрудников и обучающихся необходимо организовать
работу по разработке, согласованию и утверждению следующих документов:

· Положения о персональных данных сотрудников;

· Положения о персональных данных обучающихся (воспитанников);

· формы Согласия на обработку персо​нальных данных сотрудников;

· формы Согласия на обработку персо​нальных данных обучающихся (воспитан​ников);

· формы Согласия на размещение пер​сональных данных сотрудников и обуча​ющихся (воспитанников) на интернет-страницах учреждений образования(реко​мендуется);

•
формы заявлений о приеме обучающихся (воспитанников) с согласием их за​конных представителей (родителей, опеку​
нов) на предоставление своих персональных данных (контактной и иной информации).
Рекомендуется организовать, при необхо​димости, внесение изменений в устав и ло​кальные нормативные акты учреждений (организаций).

1.3.
Необходимо организовать работу по определению перечня лиц (организаций),
имеющих доступ к персональным данным сотрудников и обучающихся (воспитанников), назначению лиц, персонально ответ​ственных за организацию работы с персональными данными в учреждениях, органи​зациях.

Перечни лиц, имеющих доступ (допуска​емых) к работе с персональными данными:
· могут быть включены в состав разра​батываемых Положений о персональных данных сотрудников и обучающихся;
· могут быть утверждены в виде отдель​ных документов (приложений к приказам).
Лица, персонально ответственные за орга​низацию работы с персональными данны​ми в учреждениях (организациях), должны быть назначены приказами, с внесением из​менений/дополнений в их должностные ин​струкции (функциональные обязанности).
1.4.
Необходимо организовать работу по ознакомлению лиц, допущенных к работе с
персональными данными, с нормами и тре​бованиями федерального законодательства,
иных нормативных актов и документов и требованиями к персональной ответственнос​ти за их нарушение под роспись.
Рекомендуется организовать, при необхо​димости, внесение изменений/дополнений в должностные инструкции (функциональные обязанности) данных лиц.

2. Мероприятия по информированию субъектов персональных данных (сотруд​ников и обучающихся (воспитанников) и получению согласия от них на обработку персональных данных
2.1.
Необходимо организовать работу по ознакомлению сотрудников учреждений (организаций) образования с Положением о
персональных данных сотрудников на общих собраниях трудового коллектива, с разъяснением:

· требований и норм федерального зако​нодательства, в том числе перечня персо​нальных данных, не требующих согласия на их обработку, и иного перечня персональных данных, требующих персонального согласия;
· целей и задач, стоящих перед учрежде​нием (организацией) как оператором персо​нальных данных;

· прав и обязанностей сотрудников как субъектов персональных данных;
· возможностей информационных систем и способов обработки персональных данных, предполагаемых к использованию.
2.2. Необходимо организовать работу по получению персонально заверенных Согла​сий каждого сотрудника на обработку пер​сональных данных, включая при необходи​мости определяемые им самим расширения перечней (за пределами перечня данных, не требующих согласия по Федеральному за​кону от 26.07.2006 №152-ФЗ «О персональ​ных данных») на период времени, устанав​ливаемый самим субъектом персональных данных.
2.3. Необходимо организовать работу по ознакомлению обучающихся (воспитанни​ков), их родителей (законных представите​лей) с Положением о персональных данных обучающихся на родительских (классных) собраниях, с разъяснением:
· требований и норм федерального зако​нодательства (особенно в части перечня пер​сональных данных, не требующих согласия на их обработку, и наоборот, требующих пер​сонального согласия);

· целей и задач, стоящих перед учрежде​нием (организацией) как оператором персо​нальных данных;

· прав и обязанностей обучающихся (вос​питанников), как субъектов персональных данных;

· возможностей информационных сис​тем и способов обработки ПД, предполагае​мых к использованию.

2.4. Необходимо организовать работу по получению персонально заверенных Согла​сий каждого обучающегося (по достижении им 14 лет), законного представителя (роди​теля, опекуна) обучающегося (воспитанни​ка) на обработку персональных данных, включая при необходимости определяемые им самим расширения перечней (за преде​лами перечня данных, не требующих согла​сия по Федеральному закону от 26.07.2006 №152-ФЗ «О персональных данных») на пе​риод времени, устанавливаемый самим субъектом персональных данных.
3. Мероприятия по инвентаризации и классификации информационных систем обработки персональных данных
3.1.
Необходимо организовать работу по инвентаризации установленного в учреждениях (организациях) образования установленного программного обеспечения на предмет наличия в нем персональных данных со​трудников и обучающихся:

· сформировать списки используемых в учреждениях (организациях) образования информационных систем и приложений с указанием производителя (разработчика), регистрационных свидетельств (сертифика​тов) и номеров лицензий.

· в рамках проведенной инвентаризации принять меры по удалению нелицензионно​го программного обеспечения и установке лицензионного программного обеспечения из состава стандартного (базового) пакета программного обеспечения (СБППО) «Пер​вая Помощь», полученного по федеральной поставке в рамках приоритетного нацио​нального проекта «Образование» (в трехме​сячный срок с момента получения СБППО).
3.2.
Рекомендуется принять во внимание, что работало приведению информационных систем персональных данных, полученных
учреждениями образования в рамках феде​ральных поставок, в соответствие требованиям Федерального закона от 26.07.2006 №ФЗ-152 «О персональных данных» орга​низуется разработчиками данных систем в рамках действующих контрактов и догово​ров с федеральным заказчиком.
Необходимо принять меры по организа​ции своевременного обновления модерни​зируемых разработчиками информацион​ных систем.

3.3.
В учреждениях (организациях) обра​зования, использующих лицензионные программные системы персональных данных,
полученные по целевым региональным, му​ниципальным бюджетным поставкам, при​обретенные или разработанные самостоя​тельно, рекомендуется организовать запро​сы к разработчикам об использующихся в данных программах системах защиты пер​сональных данных и планируемых мероприятиях (включая сроки) по приведению данных информационных систем в соответствие с требованиями Федерального закона от 26.07.2006 №152-ФЗ «0 персональных данных» и других нормативно-регламентирую​щих актов.

В случае невозможности обнаружения разработчика (законного правообладателя) информационных систем или получения «отрицательных» ответов необходимо при​нять меры по деинсталляции данных систем.
3.4.
На основании проведенной инвента​ризации и сформированных списков (п.3.1.)
необходимо с учетом рекомендаций Мини​стерства образования и науки РФ организо​вать работу по проведению классификации
используемых в учреждениях (организациях) образования и на подведомственных территориях информационных систем и
приложений;

· провести работы по классификации ис​пользуемых информационных систем и при​ложений в соответствии с Порядком прове​дения классификации информационных си​стем персональных данных (утвержден со​вместным приказом ФСТЭК России, ФСБ России, Мининформсвязи России от 13.02.2008 №55/86/20);

· в установленные Министерством обра​зования и науки РФ сроки сформировать и предоставить перечень классифицирован​ных информационных систем персональных данных, в которых должна быть обеспечена безопасность информации, в соответствии с прилагаемой типовой формой.
3.5.
На время проведения работ по клас​сификации используемых в учреждениях (организациях) информационных систем рекомендуется приостановить обработку персональной информации, относящейся к объектам обработки специальных информа​ционных систем персональных данных:
· данных, касающихся состояния здоро​вья обучающихся/ воспитанников и сотруд​ников учреждений (организаций) образова​ния;

· данных, обрабатываемых информаци​онными системами, предусматривающими принятие на основании исключительно ав​томатизированной обработки персональных данных решений, порождающих юридичес​кие последствия в отношении субъекта пер​сональных данных (обучающегося/воспи​танника или сотрудника учреждения обра​зования) или иным образом затрагивающих его права и законные интересы.
3.6. Необходимо принять меры по приос​тановке использования информационных систем персональных данных, не прошед​ших классификацию в установленные сро​ки (п.3.4.), и принятию решений о возмож​ности их дальнейшего использования/деин​сталляции с уничтожением информацион​ных баз, обрабатываемых в них персональ​ных данных.
3.7. Рекомендуется организовать рабо​ту по проведению заявительных меропри​ятий в органах Россвязьохранкультуры для операторов персональных данных, исполь​зующих классифицированные информа​ционные системы, подпадающие под дей​ствие п.3.3.
4. Мероприятия по организации защи​ты обрабатываемых в информационных системах персональных данных
4.1. Необходимо организовать работу по идентификации рабочих мест и каналов пе​редачи, в том числе сети «Интернет», персо​нальных данных внутри и вне учреждений (организаций) образования в соответствии с требованиями к ним на основе нормативно-методических материалов ФСБ и ФСТЭК.
4.2. Необходимо организовать работу по защите конфиденциальности обрабатывае​мых в учреждениях (организациях) образо​вания персональных данных.
Необходимо считать недопустимым раз​мещение персональных данных сотрудни​ков и обучающихся в общих локальных се​тях учреждений (организаций) и на локаль​ных компьютерах с возможностью несанк​ционированного доступа к ним лиц, не име​ющих прав на работу с персональными дан​ными, рекомендуется принять меры по уда​лению размещенной подобным образом ин​формации.

(По материалам журнала «ИКТ в образовании» № 4,  2009г.) 

6. Информационная безопасность школы

В последние годы в школах участились попытки несанкционированного получения информации, в т. ч. персональных данных педагогов и учащихся. Противодействовать такой тенденции можно, создав в образовательном учреждении систему информационной безопасности.
Нынешнее столетие характеризуется особенностью перехода от индустриального общества к информационному. В этих условиях тот, кто обладает информацией и умело ее использует, способен оперативно решать поставленные задачи, организовывать работу подчиненных, обеспечивать успешное развитие своего предприятия.

Информация и обеспечивающие ее системы и сети являются ценными ресурсами. Собственники информации сталкиваются с возрастающей угрозой нарушения режима безопасности, исходящей из различных источников. Информационным системам и сетям могут угрожать такие опасности, как: компьютерное мошенничество, компьютерные вирусы, хакеры, вандализм, хищение, разглашение конфиденциальной информации и другие виды угроз. В процентном отношении, по различным оценкам специалистов, данные угрозы в среднем распределяются следующим образом:

· разглашение информации в результате подкупа работников – 43%;

· копирование программ и данных – 24%;

· проникновение в ПЭВМ – 18%;

· подслушивание переговоров – 5%.

Анализ состояния дел в области информационной безопасности позволяет сделать вывод, что система мер, обеспечивающая защиту информации, значительно уменьшает возможность ее утечки, несанкционированного доступа, разглашения и потери информации. Главным является обеспечение бесперебойной работы организации и сведение к минимуму ущерба от событий, таящих угрозу информационной безопасности.

Тем не менее опыт показывает, что число попыток, направленных на несанкционированное получение информации, не сокращается, а имеет устойчивую тенденцию к росту. Для успешного противодействия этой тенденции необходима стройная и управляемая система информационной безопасности (далее – СИБ).

СИБ должна обязательно обеспечивать:

· конфиденциальность (защиту информации от несанкционированного раскрытия или перехвата);

· целостность (точность и полноту информации и компьютерных программ);

· доступность (возможность получения пользователями информации в пределах их компетенции).

С учетом зарубежного и отечественного опыта обеспечение информационной безопасности осуществляется по следующим направлениям:

· правовая защита – это специальные законы, другие нормативные акты, правила, процедуры и мероприятия, обеспечивающие защиту информации на правовой основе;

· организационная защита – это регламентация производственной деятельности и взаимоотношений исполнителей на нормативно-правовой основе, исключающая или ослабляющая нанесение какого-либо ущерба;

· инженерно-техническая защита – это использование различных технических средств, препятствующих нанесению ущерба.

При построении системы информационной безопасности решающую роль играет организационная защита. В первую очередь необходимо учесть следующие аспекты:

1. Безопасность информации может быть обеспечена при комплексном использовании всего арсенала имеющихся средств защиты.

2. Никакая система защиты информации не может обеспечить требуемого уровня безопасности информации без соответствующей подготовки пользователей и соблюдения ими установленных правил.

3. Процесс построения системы информационной безопасности не является разовым мероприятием. Он должен постоянно совершенствоваться, быть управляемым. Такой подход является главным стратегическим звеном во всей системе информационной безопасности, а информация – главным элементом защиты.

Следует помнить, что информация существует в различных формах. Ее можно хранить на компьютерах, передавать по локальным сетям и через Интернет, распечатывать на бумажных носителях, копировать, сканировать, а также озвучивать в разговорах. В целях безопасности все виды носителей информации (документы, пленки, магнитные ленты, дискеты, диски и др.), используемые для ее хранения, должны быть надлежащим образом защищены.

Очень часто, рассматривая информационную безопасность, путают и отождествляют два понятия: "компьютерная безопасность" и "информационная безопасность". Это неверно. "Компьютерная безопасность" очень важна, но она является только одной из составляющих "информационной безопасности".

Какую же работу необходимо проделать образовательному учреждению (далее – ОУ) для обеспечения компьютерной безопасности?

Во-первых, целесообразно обеспечить защиту компьютеров от внешних несанкционированных воздействий (компьютерные вирусы, логические бомбы, атаки хакеров и т. д.). Решение данной проблемы возможно только при условии, исключающем вывод локальных сетей ОУ на Интернет, либо размещение своего сайта у удаленного провайдера.

Во-вторых, необходимо иметь как минимум два сервера. Наличие хороших серверов позволит протоколировать любые действия работников ОУ в вашей локальной сети.

В-третьих, необходимо установить строгий контроль за электронной почтой, обеспечив постоянный контроль за входящей и исходящей корреспонденцией.

Нелишним будет установка соответствующих паролей на персональные ЭВМ, а также определение работы с информацией на съемных носителях ЭВМ (дискеты, диски). И самое главное, класс информатики не должен быть подключен к локальным сетям ОУ.

В дальнейшем могут быть применены и аппаратные средства защиты информации, в т. ч. и ПЭВМ.

В свою очередь, ст. 16 Федерального закона от 27.07.2006 № 149-ФЗ "Об информации, информационных технологиях по защите информации" определяет порядок защиты информации. В соответствии с данной статьей защита информации представляет собой принятие правовых, организационных и технических мер. Меры должны быть направлены на обеспечение защиты информации от неправомерного доступа, уничтожения, модифицирования, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении такой информации.

Кроме того, определяется и ответственность граждан за защиту информации. Так, п. 5 ст. 9 Закона № 149-ФЗ гласит: "Информация, полученная гражданами (физическими лицами) при исполнении ими профессиональных обязанностей или организациями при осуществлении ими определенных видов деятельности (профессиональная тайна), подлежит защите в случаях, если на эти лица федеральными законами возложены обязанности по соблюдению такой информации".

Такая обязанность возлагается Трудовым кодексом РФ (далее – ТК РФ), гл. 14 которого определяет защиту персональных данных работника. В соответствии со ст. 90 ТК РФ: "Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами".

Для развития данных положений в РФ 27.07.2006 принят Федеральный закон № 152-ФЗ "О персональных данных", который вступил в силу с 1 января 2008 г. Его основной целью является обеспечение защиты прав и свобод человека и гражданина при обработке его персональных данных, в т. ч. защиты прав на неприкосновенность частной жизни, личную и семейную тайны.

Статья 3 данного закона определяет: "Персональные данные – любая информация, относящаяся к определенному или неопределенному на основании такой информации лицу (субъекту персональных данных), в т. ч. его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация".

Оценивая законодательную базу, следует обратить внимание, что к объектам информационной безопасности в Минобрнауки России, региональных министерствах (департаментах) образования, муниципальных органах управления образованием и в ОУ относят:

· сведения, составляющие государственную тайну, в соответствии с выпи​сками из перечня сведений, подлежащих засекречиванию в министерствах, ведомствах и организациях;

· информационные ресурсы, содержащие документированную информацию, в соответствии с перечнем сведений конфиденциального характера;

· информацию, защита которой предусмотрена законодательными актами РФ, в т. ч. и персональные данные;

· средства и системы информатизации, программные средства, автоматизированные системы управления, системы связи и передачи данных, осуществляющие прием, обработку, хранение и передачу информации с ограниченным доступом.

Таким образом, можно сделать вывод, что информационная безопасность является одним из составных элементов комплексной безопасности ОУ. Уже сегодня назрела необходимость рассматривать ее как одну из основных составляющих безопасности ОУ.

Учитывая изложенное, под информационной безопасностью ОУ следует понимать состояние защищенности информационных ресурсов, технологий их формирования и использования, а также прав субъектов информационной деятельности.

Построение системы информационной безопасности ОУ происходит следующим образом. На первом этапе определяется, что подлежит защите. На втором этапе выявляются возможные каналы утечки информации и определяются возможные угрозы информационным системам. Далее вырабатываются меры по защите информации и технологических систем. На основе выработанных мер защиты разрабатываются нормативно-правовые документы, регламентирующие информационную безопасность. В последующем организуется контроль за соблюдением установленных правил. При таком подходе система информационной безопасности будет направлена на предупреждение угроз, их своевременное выявление, обнаружение, локализацию и ликвидацию.

В целях обеспечения информационной безопасности и ее организации, на основании законодательных документов, в ОУ следует разрабатывать соответствующие нормативно-правовые акты.

Правовые нормы обеспечения информационной безопасности в конкретном ОУ фиксируются в учредительных, организационных и функциональных документах.

Требования обеспечения информационной безопасности отражаются в уставе (учредительном договоре) в виде следующих положений:

· ОУ имеет право определять состав, объем и порядок защиты сведений конфиденциального характера, персональных данных учащихся, работников ОУ, требовать от своих сотрудников обеспечения сохранности и защиты этих сведений от внешних и внутренних угроз;

· ОУ обязано обеспечить сохранность конфиденциальной информации.

Такие требования дают право администрации ОУ:

· назначить ответственного за обеспечение информационной безопасности;

· издавать нормативные и распорядительные документы, определяющие порядок выделения сведений конфиденциального характера и механизмы их защиты;

· включать требования по обеспечению информационной безопасности в коллективный договор;

· включать требования по защите информации в договоры по всем видам деятельности;

· разрабатывать перечень сведений конфиденциального характера;

· требовать защиты интересов ОУ со стороны государственных и судебных инстанций.

К организационным и функциональным документам следует отнести:
· приказ руководителя ОУ о назначении ответственного за обеспечение информационной безопасности;

· должностные обязанности ответственного за обеспечение информационной безопасности;

· перечень защищаемых информационных ресурсов и баз данных;

· инструкцию, определяющую порядок предоставления информации сторонним организациям по их запросам, а также по правам доступа к ней сотрудников ОУ.

Данный перечень документов не является исчерпывающим. В зависимости от особенностей, специфики и характера ОУ он может быть расширен и дополнен.

Кроме того, должен быть определен порядок допуска сотрудников ОУ к информации. Такой допуск предусматривает:

· принятие работником обязательств о неразглашении доверенных ему сведений конфиденциального характера;

· ознакомление работника с нормами законодательства РФ и ОУ об информационной безопасности и ответственности за разглашение информации конфиденциального характера;

· инструктаж работника специалистом по информационной безопасности;

· контроль работника ответственным за информационную безопасность при работе с информацией конфиденциального характера.

Как показала практика, при проверке организации системы информационной безопасности, как правило, отмечаются следующие недостатки:

· отсутствует перечень сведений, составляющий конфиденциальную информацию;

· отсутствуют должностные обязанности ответственного за информационную безопасность;

· не соблюдается порядок учета носителей информации конфиденциального характера;

· нарушен порядок делопроизводства.

Самым серьезным недостатком в организации информационной безопасности является отсутствие взаимопонимания между теми, кто обеспечивает информационную безопасность, и теми, кто пользуется данной информацией. Нередко пользователи информации нарушают порядок обращения с ней и не соблюдают требования нормативно-правовых документов, регламентирующих информационную безопасность. Решение данной проблемы возможно только при соблюдении принципов информационной безопасности, постоянной требовательности по соблюдению конфиденциальности со стороны руководителя ОУ.

С учетом этих недостатков для обеспечения информационной безопасности в ОУ требуется проведение следующих первоочередных мероприятий:

· защита интеллектуальной собственности ОУ;

· защита компьютеров, локальных сетей и сети подключения к системе Интернета в классе информатики ОУ;

· организация защиты конфиденциальной информации, в т. ч. персональных данных работников и учащихся ОУ;

· учет всех носителей конфиденциальной информации.

Реализация данного комплекса мер вносит кардинальные изменения в организацию работы с информационными ресурсами и технологиями, а также делопроизводства, в т. ч. и по вопросам безопасности.

При таком подходе, основными составными задачами делопроизводства станут: документирование информации, учет документов, организация документооборота, обеспечение надежного хранения документов, своевременное их уничтожение, проверка наличия хранящихся документов, контроль за своевременным и правильным их исполнением.

Необходимо помнить, что не на всяком документе имеется гриф "Для служебного пользования" ("Ограниченного пользования"), однако это не означает, что такой документ не представляет никакой ценности. Не бывает важных или не очень важных документов. Самый малозначительный, на первый взгляд документ, при определенных обстоятельствах может оказаться чрезвычайно важным. Организация вышеперечисленных мероприятий позволит избежать непредвиденных ситуаций, путаницы и неразберихи.

Следует отметить, что при организации делопроизводства необходимо выявить и учесть все возможные каналы утечки информации. Наиболее характерными каналами утечки информации для ОУ могут стать разглашение, хищение и несанкционированный доступ.

Учитывая эти аспекты, систему организации делопроизводства можно представить в следующем виде:

· учет всей документации ОУ, в т. ч. и на электронных носителях, с классификацией по сфере применения, дате, содержанию;

· регистрация и учет всех входящих (исходящих) документов ОУ в специальном журнале информации о дате получения (отправления) документа, откуда поступил или куда отправлен, классификация (письмо, приказ, распоряжение и т. д.);

· регистрация документов, с которых делаются копии, в специальном журнале (дата копирования, количество копий, для кого или с какой целью производится копирование);

· особый режим уничтожения документов.

Уничтожать документы можно с помощью уничтожителя бумаг, или сжиганием. В обязательном порядке нужно составлять об этом акт, подписываемый комиссией, назначенной приказом руководителя ОУ.

Для облегчения контроля все документы следует разделить на две группы: для общего пользования и для служебного пользования (ограниченного пользования).

Документам каждой категории необходимо присвоить свой гриф. Это можно сделать при помощи штампов, специальных отметок или цветового выделения (для общего пользования – зеленый цвет, для служебного – красный).

При присвоении соответствующего грифа соблюдаются определенные правила, которые необходимо учитывать в своей работе:

· ответственность за присвоение соответствующего грифа несет исполнитель документа, а субъектом оценки его присвоения является руководитель ОУ;

· ценность информации определяется с помощью таких критериев, как полезность, своевременность, актуальность, достоверность, конфиденциальность;

· информация подлежит защите при условии, что доступ к ней закрыт на законном основании.

В ходе использования, передачи, копирования и исполнения документов также необходимо соблюдать определенные правила:

1. Все документы, независимо от грифа, передаются исполнителю под роспись в журнале учета документов.

2. Документы, дела и издания с грифом "Для служебного пользования" ("Ограниченного пользования") должны храниться в служебных помещениях в надежно запираемых и опечатываемых шкафах. При этом должны быть созданы условия, обеспечивающие их физическую сохранность.

3. Выданные для работы дела и документы с грифом "Для служебного пользования" ("Ограниченного пользования") подлежат возврату в канцелярию в тот же день.

4. Передача документов исполнителю производится только через канцелярию или ответственного за организацию делопроизводства.

5. Запрещается выносить документы с грифом "Для служебного пользования" за пределы ОУ.

6. При смене работников, ответственных за учет и хранение документов, дел и изданий, составляется по произвольной форме акт приема-передачи документов.

Для организации делопроизводства приказом руководителя ОУ назначается ответственное лицо. Делопроизводство ведется на основании инструкции по организации делопроизводства, утвержденной руководителем ОУ. Контроль за порядком его ведения возлагается на ответственного за информационную безопасность.

Контроль за выполнением требований по организации делопроизводства осуществляется в целях изучения и оценки фактического состояния сохранности документов, выявления недостатков, их устранения, установления причин таких недостатков и нарушений и выработки предложений по совершенствованию системы делопроизводства.

Огромную помощь в повышении информационной безопасности может сыграть ее аудит. Проведение независимого аудита позволяет выявить уязвимые места, возможные каналы утечки информации, объективно оценить режим информационной безопасности. Грамотно проведенный аудит информационной безопасности позволяет добиться максимальной отдачи от средств, инвестируемых в создание и обслуживание системы безопасности ОУ.

Таким образом, обеспечение информационной безопасности ОУ в современных условиях становится одним из основных видов его деятельности. Без использования новых подходов, поиска современных форм и способов обеспечения безопасности ОУ решить эти задачи невозможно.

Нормативные документы
· Трудовой кодекс РФ от 30.12.2001 № 197-ФЗ (с изм. и доп.)

· Федеральный закон от 27.07.2006 № 149-ФЗ "Об информации, информационных технологиях и о защите информации"

· Федеральный закон от 27.07.2006 № 152-ФЗ "О персональных данных"
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